RESOLUGAO No 58, 28 DE NOVEMBRO DE 2008.

Aprova a versio 1.0 do documento VISAO
GERAL DO SISTEMA DE CARIMBOS DO
TEMPO NA ICP-BRASIL.

O SECRETARIO EXECUTIVO DO COMITE GESTOR DA INFRA-ESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA - CG ICP-BRASIL, no exercicio do cargo de Coordenador do
referido Comité, no uso das atribuicdes legais previstas nos incisos I, V e VI do art. 4° da
Medida Provisoéria n° 2.200-2, de 24 de agosto de 2001,

CONSIDERANDO o Decreto n° 6.605, de 14 de outubro de 2008, que dispbe sobre o Comité
Gestor da Infra-Estrutura de Chaves Publicas Brasileira — CG ICP-Brasil e fixa a competéncia,
prevista em seu § 6° art. 2°, do Secretério Executivo para coordena-lo na hipétese de auséncia
do Coordenador titular e seu suplente; e

CONSIDERANDO a necessidade de criacdo de normas para regulamentar a geracdo e uso de
carimbos do tempo no ambito da ICP-Brasil, para atender a demanda de diversos segmentos
da sociedade e de 6rgdos de governo e possibilitar o aumento da aplicabilidade das transacdes
eletrbnicas efetuadas no Pais;

RESOLVE:

Art. 1° Aprovar a versdo 1.0 da VISAO GERAL DO SISTEMA DE CARIMBOS DO TEMPO NA
ICP-BRASIL (DOC-ICP-11 em anexo.).
Art. 2° Esta Resolugéo entra em vigor na data de sua publicagéo.

RENATO DA SILVEIRA MARTINI



ANEXO

VISAO GERAL DO SISTEMA DE CARIMBOS DO TEMPO NA ICP-BRASIL

DOC-ICP-11-V 1.0

SIGLAS

AC - Autoridade Certificadora

AC-Raiz - Autoridade Certificadora Raiz da ICP-Brasil
ACT - Autoridade de Carimbo do Tempo

BIPM - Bureau International des Poids et Mesures
CT - Carimbo do tempo

DPCT - Declaracdo de Praticas de Carimbo do tempo
EAT - Entidade de Auditoria do Tempo

FCT - Fonte Confiavel do Tempo

HLB - Hora Legal Brasileira

ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileira
NTP - Network Time Protocol

OID - Object Identifier

ON - Observatorio Nacional

PC - Politicas de Certificado

PCT - Politica de Carimbo do tempo

PS - Politica de Seguranca

PSS - Prestadores de Servico de Suporte

RFC — Request For Comments

SAS - Sistema de Auditoria e Sincronismo

SCT - Servidor de Carimbo do tempo

SHA - Secure Hash Algorithm

SINMETRO - Sistema Nacional de Metrologia

TSP - Time Stamp Protocol

TSQ - Requisicao de Carimbo do tempo (Timestamp-query — request)
TSR — Carimbo do tempo (Timestamp response)

UTC - Tempo Universal Coordenado



1. INTRODUCAO

1.1. Este documento faz parte de um conjunto de normativos criados para regulamentar a
geracdo e uso de carimbos do tempo no &mbito da Infra-estrutura de Chaves Publicas
Brasileira (ICP-Brasil). Tal conjunto se compde dos seguintes documentos:
a) VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL - este
documento;
b) REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL [1];
c) REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO NA ICP-
BRASIL [2];
d) PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL [3].

1.2. A criacdo desses documentos foi necessaria porque as normas da ICP-Brasil até aqui
existentes definiam regras para a criacao e utilizacdo de certificados digitais para permitir, entre
outras aplicagBes, a assinatura digital de documentos eletrénicos, mas ndo regulamentavam o
uso de mecanismos que permitissem determinar que uma informacdo digital existia num
determinado instante do tempo no passado ou se uma assinatura digital foi aplicada antes da
revogacao ou expiracdo do certificado digital correspondente.

1.3. Um carimbo do tempo aplicado a uma assinatura digital ou a um documento prova que
ele ja existia na data incluida no carimbo do tempo. Os carimbos de tempo sao emitidos por
terceiras partes confidveis, as Autoridades de Carimbo do Tempo (ACTSs), cujas operacdes
devem ser devidamente documentadas e periodicamente auditadas pela propria AC-Raiz da
ICP-Brasil. Os relégios dos SCTs devem ser auditados e sincronizados por Sistemas de
Auditoria e Sincronismo (SASS).

14 A utilizacdo de carimbos do tempo no &mbito da ICP-Brasil é facultativa. Documentos
eletrdnicos assinados digitalmente com chave privada correspondente a certificados ICP-Brasil
sdo vélidos com ou sem o carimbo do tempo.

15. Este documento foi elaborado com base nas normas da ICP-Brasil, nas RFC 3628 e
3161 do IETF e no documento TS 101861 do ETSI.

1.6. Este documento define, exemplifica e explica o modelo adotado para a estrutura de
carimbo do tempo da ICP-Brasil, estabelecendo quais sdo seus componentes e funcdes, bem
como o motivo da adogé@o de cada um desses componentes.

1.7. Aplicam-se ainda as entidades que comp&em a estrutura de carimbo do tempo na ICP-
Brasil, no que couberem, os regulamentos dispostos nos demais documentos da ICP-Brasil,
entre os quais destacam-se:
a) POLITICA DE SEGURANCA DA ICP-BRASIL [4];
b) CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [5];
c) CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6];
d) CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [7];
e) POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL
[8];
f) REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E EQUIPAMENTOS DE
CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL [9].

1.8. Toda e qualquer organizac@o que desejar filiar-se & ICP-Brasil como uma ACT deve
implementar os ambientes, sistemas e procedimentos descritos nos documentos supracitados.



2. DESCRICAO DO MODELO
21 Visdo Esquematica do Modelo

O modelo geral de funcionamento esté representado na Figura 1.
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Figura 1 — Modelo de Funcionamento do Carimbo do Tempo da ICP-Brasi.
2.2, Entidades Integrantes e seu papel na estrutura

2.2.1. Comité Gestor da ICP-Brasil — Entidade responsavel pela implantagdo da ICP-Brasil.
Estabelece politicas, critérios e normas de funcionamento que devem ser seguidas pelas
entidades integrantes da ICP-Brasil. Audita e fiscaliza a AC-Raiz.

2.2.2. AC-Raiz da ICP-Brasil (AC-Raiz) — Credencia, audita e fiscaliza entidades da ICP-
Brasil. Assina seu préprio certificado e os certificados das ACs imediatamente subordinadas.
Atua também como EAT na Rede de Carimbo do Tempo ICP-Brasil.

2.2.3. Entidade de Auditoria do Tempo (EAT) - E a AC-Raiz da ICP-Brasil, que utiliza
Sistemas de Auditoria e Sincronismo (SASs), ligados a um relégio atémico e a partir deles
realiza as atividades de auditoria e sincronismo dos Servidores de Carimbo do tempo (SCTS),
instalados nas ACTSs.

2.2.4. Autoridade Certificadora (AC) - Emite, renova ou revoga certificados digitais de outras
ACs ou de titulares finais. Emite e publica LCR. Na estrutura de carimbo do tempo da ICP-
Brasil, emite os certificados digitais usados nos equipamentos das ACTs e da EAT e emite
ainda os demais certificados utilizados nos processos relacionados aos carimbos do tempo.

2.2.5. Observatério Nacional (ON) — Unidade de pesquisa do Ministério da Ciéncia e
Tecnologia (MCT), integrante do Sistema Nacional de Metrologia (SINMETRO). O ON € o
responsavel legal pela geragdo, conservacao e disseminagdo da Hora Legal do Brasil.

2.2.6. Prestador de Servicos de Suporte (PSS) - Entidade contratada pela ACT para realizar
todas ou parte das atividades previstas na sua Declaracédo de Praticas de Carimbo do tempo. A
ACT, mesmo utilizando-se de um PSS para executar suas atividades, € responsavel pelos
servigos por ele executados. Os PSSs classificam-se em trés categorias, conforme o tipo de

atividade prestada:



a) fornecedor de infra-estrutura fisica e légica;
b) fornecedor de recursos humanos especializados; ou
c¢) fornecedor de infra-estrutura fisica, l6gica e de recursos humanos especializados.

2.2.7. Autoridade de Carimbo do Tempo (ACT) - Entidade na qual os usuarios de servigos de
carimbo do tempo (isto é, os subscritores e as terceiras partes) confiam para emitir carimbos do
tempo. A ACT tem a responsabilidade geral pelo fornecimento do carimbo do tempo. Além
disso, a ACT deve:
a) operar um ou mais Servidores de Carimbo do tempo (SCTs), conectados a Rede de
Carimbo do tempo da ICP-Brasil, que geram carimbos em nome da ACT,;
b) manter disponivel um servico de péaginas web onde é publicado, entre outras
informacdes, sua Declaragéo de Praticas de Carimbo do Tempo (DPCT) e suas Politicas
de Carimbo do Tempo (PCTs);
c) operar diversos SCTs, sendo que cada um deles deve utilizar um ou mais pares de
chaves criptogréficas especificas para essa finalidade;
d) trabalhar com SCTs especificos, com caracteristicas diferenciadas. Essas diferencas
podem estar ligadas, por exemplo, aos algoritmos criptograficos utilizados, ao tamanho
das chaves ou aos niveis de precisao de seu reldgio. Um exemplo séo as Autoridades de
Carimbo do Tempo para Telecomunicagdes, que requerem um alto nivel de preciséo;
€) operar um ou mais Sistemas de Auditoria e Sincronismo do tempo (SASs). Entretanto,
estes devem estar subordinados aos SASs da AC-Raiz;
f) empregar PSS para fornecer partes dos servicos de carimbo do tempo. A ACT, no
entanto, é a responsavel e assegura que os requisitos identificados em sua PCT e DPCT
sejam cumpridos. A chave ou as chaves privadas usadas para gerar o carimbo do tempo
séo identificadas como pertencendo a ACT responsavel. Por exemplo, uma ACT pode
subcontratar todos os componentes dos servicos, inclusive 0s servicos que geram o
carimbo do tempo.

2.2.8. Subscritor ou Cliente - Pessoa fisica ou juridica que solicita os servicos de uma
Autoridade de Carimbo do Tempo implicita ou explicitamente concordando com os termos
mediante o0s quais 0 servigo é oferecido.

2.2.9. Terceira Parte (Relying Part) - Aquele que confia no teor, validade e aplicabilidade do
carimbo do tempo produzido pela ACT.

2.3. Credenciamento e manutencao de credenciamento das entidades na estrutura

2.3.1. A AC-Raiz da ICP-Brasil é a responsavel pelo credenciamento das ACTs que desejam
integrar a estrutura de carimbo do tempo da ICP-Brasil, com base em critérios estabelecidos
nos documentos que regulamentam o assunto.

2.3.2. Uma vez credenciados, as ACTs podem solicitar as Autoridades Certificadoras da ICP-
Brasil os certificados digitais para seus equipamentos.

2.3.3. Como forma de manter a seguranca da estrutura, todas as entidades credenciadas
devem obedecer a Politica de Seguranc¢a da ICP-Brasil [4]. As ACTs e os PSSs séo auditados
previamente ao seu credenciamento e também anualmente, para verificar se os procedimentos
operacionais e requisitos de seguranca estabelecidos para essas entidades estdo sendo
cumpridos.

2.3.4 AC Raiz da ICP-Brasil pode, a qualquer momento, fiscalizar qualquer das entidades
credenciadas.

2.4, Sincronizacao do tempo

2.4.1. A disseminagdo da hora UTC para as entidades que comp8em a estrutura de carimbo
do tempo da ICP-Brasil é realizada pela AC-Raiz, que utiliza mecanismos para garantir o
sincronismo dos relégios dos equipamentos e a rastreabilidade do tempo informado até a fonte
confiavel do tempo.



2.4.2. Os recursos usados para manter o sincronismo dos relégios dos equipamentos que
compdem a Rede de Carimbo do tempo da ICP-Brasil sdo o seguintes:
a) 0 Reldgio Atdbmico, ou Fonte Confidvel do Tempo (FCT), fornece a hora UTC para o
relégio atdmico da AC-Raiz;
b) o relégio atbmico da AC-Raiz fornece a hora UTC para o equipamento chamado de
Sistema de Auditoria e Sincronismo (SAS) da AC-Raiz;
¢) o SAS da AC-Raiz, por sua vez, dissemina a hora para 0s equipamentos instalados na
ACT e autoriza seu funcionamento por periodo de tempo pré-estipulado, emitindo-lhe um
alvarg, cujo periodo de validade é aquele em que ir4 ocorrer a proxima verificagdo de
sincronismo e 0s principais atributos sdo: ano, més, dia, hora, minuto, segundo,
compensacéo e retardo.

2.4.3 A garantia de que todos os equipamentos estejam sincronizados a hora UTC esta
baseada no fato de que os equipamentos que compdem a Rede de Carimbo do tempo da ICP-
Brasil somente receberdo os respectivos alvaras se estiverem adequadamente sincronizados.

2.4.4. Os SASs e SCTs utilizam, para assinatura dos alvaras e carimbos do tempo e
autenticagcdo, chaves privadas vinculadas a certificados digitais ICP-Brasil, o0 que garante a
autoria desses documentos.

2.5. Obtencao de um Carimbo do Tempo

2.5.1. Ha duas formas de solicitar um carimbo do tempo na ICP-Brasil: solicitacdo presencial
e solicitacdo remota. Caberd & ACT definir qual(is) dessas formas estara(do) disponivel(is) aos
subscritores.

2.5.1.1 A solicitacdo presencial ocorre quando um subscritor dirige-se a uma ACT e entrega
uma midia contendo o arquivo ou o documento que deseja carimbar ao responsavel pelo
atendimento. Esse utiliza uma estacdo de trabalho, formata o pedido e o envia ao SCT. Recebe
de volta o carimbo emitido, que é repassado ao subscritor.

2.5.1.2. A solicitacdo remota é feita a partir de um equipamento utilizando uma rede de
comunicacdo de dados privada ou a Internet. O subscritor acessa a ACT, que dispde de
servidores atuando como interface de acesso ao SCT.

2.5.2. A ACT é responsavel pela implementacéo, seguranca e suporte desses servidores e
pelo fornecimento e atualizacdo dos aplicativos que sejam necessarios para utilizacdo do
servico.

2.5.3. O formato das solicitacfes e respostas de carimbo do tempo e os protocolos utilizados
para o seu transporte devem atender ao disposto na RFC 3161.

2.5.4 Os procedimentos detalhados para solicitacdo e recebimento de carimbos do tempo
devem constar nas Declara¢des de Praticas de Carimbo do Tempo da ACT.

2.6. Verificacdo de um carimbo do tempo

2.6.1. Tanto o subscritor que solicitou o carimbo do tempo, como a terceira parte, que ira
receber o documento com esse carimbo, devem executar determinadas acfes, antes de
acreditar ou ndo na validade do carimbo. Como regras gerais devem ser verificadas: a
identidade da ACT e do respectivo SCT; a validade dos certificados digitais; e o respeito a
politica sob a qual o carimbo foi emitido.

2.6.2. Os procedimentos detalhados para verificacdo de carimbos do tempo constam das
Declaracdes de Praticas de Carimbo do Tempo e das Politicas de Carimbo do tempo (PCT),
devem ser publicadas nos sitios de cada ACT.

2.7. Carimbos do tempo aceitos na ICP-Brasil



2.7.1. Cada ACT pode emitir carimbos do tempo para uso proprio ou por solicitacdo de
terceiros, com base em diferentes Politicas de Carimbo do tempo que especificam o uso
desses carimbos e a comunidade a que se aplicam.

2.7.2. Somente séo aceitos na ICP-Brasil carimbos do tempo emitidos por SCT com alvaras
de sincronismo fornecidos por Sistemas de Auditoria e Sincronismo.

3. ASPECTOS DE SEGURANCA
3.1 Seguranca da Autoridade de Carimbo do Tempo

3.1.1. Os requisitos de seguranca e os procedimentos implementados nos ambientes das
ACTs estéo relacionados nos documentos citados na Secao 1 deste documento.
3.1.2. As caracteristicas de seguranca dos equipamentos que compdem a Rede de Carimbo
do tempo da ICP-Brasil permitem o estabelecimento, para as ACTs, de ambientes fisicos com
requisitos menos rigorosos que os de uma Autoridade Certificadora da ICP-Brasil, dado que os
SCTs:
a) somente podem operar sincronizados com a hora UTC;
b) utiizam HSM para geracdo de chaves criptograficas e assinatura de carimbos do
tempo;
¢) utilizam certificados digitais da ICP-Brasil com caracteristicas especificas, 0 que traz a
garantia de que o equipamento realmente pertence a uma ACT credenciada.

3.1.3 A ACT pode ainda utilizar mecanismos de seguranc¢a para determinar qual o Ultimo
carimbo valido, caso ocorra comprometimento da chave privada do SCT. Entre esses
mecanismos estdo o encadeamento dos carimbos do tempo, o uso de trilhas de auditoria de
todos os carimbos gerados pelo SCT ou ainda a emisséo de carimbos do tempo por dois SCTs
diferentes, para o0 mesmo documento.

3.2 Seguranca da Entidade de Auditoria do Tempo
3.2.1. Aspectos Gerais

A AC-Raiz da ICP-Brasil, como Entidade de Auditoria do Tempo, obriga-se a:
a) adotar medidas de seguranca fisica, légica e de pessoal compativeis, no minimo,
com as estabelecidas para as Autoridades de Carimbo do Tempo da ICP- BRASIL;
b) utilizar, para as operacdes de auditoria e sincronismo da Rede de Carimbo do Tempo
da ICP-Brasil, SASs que possuam HSM com relégio para sincronizacdo e capacidade
de processamento criptogréafico, para geracdo de chaves e realizacdo de assinaturas
digitais;
c) manter os relégios internos dos HSM de seus SASs sincronizados com a fonte
confiavel de tempo (FCT);
d) garantir que a emissdo dos alvaras seja feita em conformidade com o tempo
constante do relégio interno do HSM e que a assinatura digital do alvara seja realizada
dentro do HSM;
e) manter seus SASs com disponibilidade minima de 99% do tempo;
f) analisar e emitir relatérios dos registros de auditoria e sincronismo de relégio dos
SASs;
g) utilizar, em seus SAS, somente certificados digitais ICP-Brasil especificos para
equipamentos de carimbo do tempo;
h) identificar e registrar as acbes que executar, conforme as normas, praticas e regras
estabelecidas pelo Comité Gestor da ICP-Brasil.

3.2.2. Protecdo da Rede de Carimbo do tempo da ICP-Brasil

3.2.2.1. A AC-Raiz implementa controles relativos a seguranca de sua rede, observado o
disposto na POLITICA DE SEGURANGCA DA ICP-BRASIL [4].



3.2.2.2. Em especial, a AC-Raiz deve manter o segmento de rede que abriga os SASs
protegidos contra acessos indevidos, de forma que apenas 0s servicos realmente necessarios
estejam disponiveis, entre os quais:

a) operacdes de sincronismo e auditoria dos SCTSs;

b) administracdo dos SASs a partir de equipamento conectado por rede interna.

3.2.2.3. Todos os servidores e elementos de infra-estrutura e protecdo do segmento de rede
gue abriga os SASs, tais como roteadores, hubs, switches e firewalls devem:
a) operar em ambiente com seguranca equivalente, no minimo, ao nivel 3 citado no
documento REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS
AUTORIDADES DE CARIMBO DO TEMPO DA ICP- BRASIL [1]
b) possuir acesso logico restrito por meio de sistema de autenticac@o e autorizagdo de
acesso.

3.2.3. Protecdo do Sistema de Auditoria e Sincronismo

3.2.3.1. A instalagdo e ativacdo dos HSM dos SASs devem ser feitas somente pelo pessoal
formalmente designado, envolvendo mais de uma pessoa simultaneamente, em ambiente
seguro.

3.2.3.2 Os reldgios dos SASs devem ser sincronizados com a hora UTC e, particularmente,
deve-se garantir que:
a) os valores de tempo utilizados pelo SASs na emissédo de alvaras sejam rastreaveis
até a hora UTC;
b) o ajuste dos reldgios dos SASs seja realizado de tal forma que ndo se afaste da
precisdo necessaria para prover os parametros acordados com as ACTS;
c) os relégios dos SASs sejam protegidos contra ataques, incluindo violacdes e
imprecisbes causadas por sinais elétricos ou sinais de radio, evitando que sejam
descalibrados e permitindo que qualquer modificacdo possa ser detectada;
d) a ocorréncia de perda de sincronizacdo seja detectada pelos controles do sistema;
€) o SAS deixe de emitir alvaras, caso seja constatado que seu relégio esta fora da
preciséo estabelecida;
f) a sincronizacdo dos relégios dos SASs seja realizada mesmo quando ocorrer a
insercdo de um segundo de transi¢éo (leap second).

4. DOCUMENTOS DA ICP-BRASIL

4.1. Os documentos abaixo séo aprovados por Resolu¢des do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugbes que
0S aprovaram.

Ref Nome do documento Caddigo

[1] REQUISITOS MINIMOS PARA AS DECLARACOES DE | DOC-ICP-12
PRATICAS DAS AUTORIDADES DE CARIMBO DO TEMPO
DA ICP- BRASIL

[2] REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO | DOC-ICP-13
DO TEMPO NA ICP-BRASIL

[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP- | DOC-ICP-14
BRASIL

[4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

[5] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO | DOC-ICP-03
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL




[6] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE | DOC-ICP-08
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL

[7] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS | DOC-ICP-09
ENTIDADES INTEGRANTES DA ICP-BRASIL

[8] POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA | DOC-ICP-06
RAIZ DA ICP-BRASIL

[9] REGULAMENTO PARA HOMOLOG~AC}AO DE SISTEMAS E | DOC-ICP-10
EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO AMBITO
DA ICP-BRASIL
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RFC 3628, IETF - Policy Requirements for Time Stamping Authorities, November 2003.

ETSI TS 101.861 - v 1.2.1 Technical Specification / Time Stamping Profile, marco de 2002.
ETSI TS 102.023 - v 1.1.1 Technical Specification / Policy Requirements for Time Stamping
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6. GLOSSARIO

Alvara - Documento eletrdnico assinado digitalmente pela Entidade Auditora, através de um
sistema de auditoria e sincronismo. Consiste em um certificado de atributo no qual estardo
expressos os dados referentes ao sincronismo e o parecer do auditor sobre a exatiddo do
relégio da entidade auditada.

Autenticacao e Sincronizacdo de Reldgio (ASR) - Atividade periodicamente realizada pela
EAT que resulta na habilitacdo ou ndo de um SAS ou de um SCT para operar sincronizado com
a hora UTC. Essas operacGes devem ser efetuadas por intermédio de um conjunto de
protocolos que garantam que o resultado final seja isento de fraudes.

Autoridade Certificadora (AC) — Entidade que emite, renova ou revoga certificados digitais de
outras ACs ou de titulares finais. Além disso, emite e publica LCR. Na estrutura de carimbo do
tempo da ICP-Brasil, emite os certificados digitais usados nos equipamentos e sistemas das
ACTs e das EATSs.

Autoridade Certificadora Raiz da ICP-Brasil (AC Raiz) — Entidade que credencia, audita e
fiscaliza as demais entidades da ICP-Brasil. Assina seu préprio certificado e os certificados das
ACs imediatamente abaixo dela. E também a Entidade de Auditoria do tempo da Rede de
Carimbo do tempo da ICP-Brasil

Autoridade de Carimbo do Tempo (ACT) - Entidade na qual os usuarios de servicos de
carimbo do tempo (isto €, os subscritores e as terceiras partes) confiam para emitir carimbos do
tempo. A ACT tem a responsabilidade geral pelo fornecimento do carimbo do tempo. E
responsavel pela a operacdo de um ou mais SCTs, conectados a Rede de Carimbo do tempo
da ICP-Brasil, que geram carimbos e assinam em nome da ACT.

Carimbo do tempo (CT) - Documento eletrdnico emitido pela ACT, que serve como evidéncia
de que uma informacéao digital existia numa determinada data e hora no passado.



Certificado de Atributo - Estrutura de dados contendo um conjunto de atributos
(caracteristicas e informacgdes) sobre a entidade final, que é assinada digitalmente com a chave
privada da entidade que o emitiu. Pode possuir um periodo de validade, durante o qual os
atributos incluidos no certificado séo considerados validos.

Comité Gestor da ICP-Brasil — Entidade responsavel pela implantagdo da ICP-Brasil.
Estabelece politicas, critérios e normas de funcionamento que devem ser seguidas pelas
entidades integrantes da ICP-Brasil. Audita e fiscaliza a AC Raiz.

Compensacao (Offset) - Correcdo necessaria no relégio local para fazer com que indique o
mesmo tempo indicado pelo relégio de referéncia.

Declaracao de Praticas de Carimbo do tempo (DPCT) - Declaracdo das praticas e dos
procedimentos empregados pela ACT para emitir Carimbos do Tempo.

Encadeamento - Ato de associar um carimbo do tempo a outro.

Entidade de Auditoria do Tempo (EAT) - Entidade que realiza as atividades de autenticacao
e sincronismo de Servidores de Carimbo do tempo (SCTs) ou Sistemas de Auditoria e
Sincronismo (SASSs) instalados nas ACTs. Na estrutura de carimbo do tempo da ICP-Brasil, a
EAT é a AC Raiz, que possui Sistemas de Auditoria e Sincronismo (SASSs) ligados diretamente
ao relégio atbmico.

Erro - Diferenca de tempo medida entre os relégios de um SAS e de um SCT.

Erro Maximo Acumulado - Erro maximo que pode ser acumulado pelo relégio interno do SCT,
entre duas ASR.

Estabilidade - Capacidade de um oscilador em manter a mesma freqiiéncia em um
determinado intervalo de tempo.

Exatidao - Afastamento méaximo tolerado entre o valor indicado por um sistema de medicao e o
valor verdadeiro do tempo.

Fonte Confiavel do Tempo (FCT) - E a denominacédo dada a um relégio sincronizado a hora
UTC.

Hardware Security Module (HSM) — E um dispositivo baseado em hardware que gera, guarda
e protege chaves criptogréficas, além de ter a capacidade de executar operacdes
criptogréficas, como assinatura digital.

Incerteza - Dispersédo dos valores que podem ser atribuidos a um mensurando, como resultado
de uma sincronizagéo.

Observatério Nacional (ON) — Unidade de pesquisa do Ministério da Ciéncia e Tecnologia
(MCT), integrante do Sistema Nacional de Metrologia (Sinmetro). O ON é o responsavel legal
pela geragdo, conservacéo e disseminagéo da Hora Legal do Brasil.

Politica de Carimbo do tempo (PCT) - Conjunto de normas que indicam a aplicabilidade de
um carimbo do tempo para uma determinada comunidade e/ou classe de aplicagdo com
requisitos comuns de seguranca.

Precisé@o - Ver Exatidao

Prestador de Servicos de Suporte (PSS) - Entidade contratada pela ACT para realizar
todas ou parte das atividades previstas na sua Declaracdo de Praticas de Carimbo do
tempo.

Rastreabilidade - Relacionamento do resultado de uma medi¢édo de sincronismo com um valor
de referéncia previamente estabelecido como padrdo. A rastreabilidade se evidencia por
intermédio de uma seqiiéncia continua de medidas, devidamente registradas e armazenadas e
permite a verificagdo, direta ou indiretamente, do relacionamento entre o tempo informado e a
fonte confiavel do tempo.

Rede de Carimbo do tempo da ICP-Brasil — Rede criada e mantida pela AC Raiz da ICP-
Brasil, que se liga ao Observatério Nacional para obter a hora UTC e a dissemina as ACT
credenciadas na ICP-Brasil.

Resolucao (Resolution) - Menor diferenca entre indicacdes de um dispositivo mostrador que
pode ser significativamente percebida. A resolucdo de um relégio € o menor incremento de
tempo que o0 mesmo pode indicar.

Retardo (Delay) - Tempo de propagacao na Internet entre o SCT e 0 SAS.

Segundo de Transicao (leap second) - Ajuste ao UTC por meio da subtracdo ou adi¢cdo de
um segundo no ultimo segundo de um més do UTC. A primeira escolha € o fim de dezembro e
de junho, e a segunda escolha é o fim de marcgo e de setembro.

Servidor de Aplicativos (SAP) — Sistema que realiza a interface entre o subscritor e o SCT.
Encaminha as solicita¢cdes de carimbo do tempo ao SCT e em seguida devolve ao subscritor os
carimbos do tempo ou mensagens de erros recebidas em resposta.



Servidor de Carimbo do tempo (SCT) - Dispositivo Unico constituido por hardware e software
gue gera os carimbos do tempo, sob o gerenciamento da ACT. Deve possuir um HSM
contendo um rel6gio a partir do qual sdo emitidos os carimbos do tempo. Nesse HSM devem
ser também realizadas as func¢des criptogréficas de geracdo de chaves e assinaturas digitais.
Sincronizacao de Reldgio - Processo pelo qual dois ou mais relégios passam a indicar o
mesmo tempo.

Sistema de Auditoria e Sincronismo (SAS) - Sistema constituido por hardware e software
que audita e sincroniza SCT ou outros SASs. Deve possuir um HSM com reldgio interno para a
sincronizagdo e capacidade de processamento criptografico, para geracdo de chaves e
realizagcdo de assinaturas digitais.

Subscritor - Pessoa fisica ou juridica que solicita os servigos de uma Autoridade de Carimbo
do Tempo (ACT), implicita ou explicitamente concordando com os termos mediante os quais o
servico é oferecido.

Tempo Universal Coordenado (UTC) - Escala do tempo adotada como padrdo do Tempo
Oficial Internacional, utilizada pelo sistema de Metrologia Internacional, Convencdo do Metro,
determinada e disseminada pelo BIPM.

Terceira Parte (Relying Part) - Aquele que confia no teor, validade e aplicabilidade do carimbo
do tempo produzido pela ACT.



